
Приложение 

к приказу ГБУ ДПО РЦОКИО

от 18.09.2019 г. № 467-ОД
Регламент удостоверяющего центра ГБУ ДПО РЦОКИО

1. Общие положения

1.1.  Настоящий Регламент определяет условия предоставления и правила пользования услугами Удостоверяющего центра, включая права, обязанности, ответственность Сторон, форматы данных, основные организационно-технические мероприятия, направленные
на обеспечение работы Удостоверяющего центра.

1.2. Регламент удостоверяющего центра УЦ ГБУ ДПО РЦОКИО, именуемый в дальнейшем «Регламент», разработан в соответствии с Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», иными нормативно-правовыми актами, действующими на территории Российской Федерации.

1.3. Настоящий Регламент является договором присоединения в соответствии со статьей 428 Гражданского кодекса Российской Федерации и неотъемлемой частью любого договора с участием Удостоверяющего центра, предусматривающего оказание Заявителю услуг по созданию и выдаче ключа электронной подписи, ключа проверки электронной подписи и сертификата ключа проверки электронной подписи, а также оказания других услуг Удостоверяющего центра, указанных в разделах 6, 11 и 12 настоящего Регламента.

1.4. Присоединение к настоящему Регламенту является обязательным условием заключения договора об оказании услуг Удостоверяющего центра. Подписанием договора с Удостоверяющим центром, Заявитель выражает свое согласие со всеми положениями настоящего Регламента.

1.5. Факт присоединения лица к Регламенту является полным принятием им условий настоящего Регламента и всех его приложений в редакции, действующей на момент присоединения к Регламенту. Лицо, присоединившееся к Регламенту, принимает дальнейшие изменения (дополнения), вносимые в Регламент, в соответствии с условиями настоящего Регламента.

1.6. Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.

1.7. В случае противоречия и/или расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.

1.8. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента. В случае, если какое-либо положение заключенного между сторонами договора противоречит положениям Регламента, применению подлежит положение договора.

2. Термины и определения

2.1. Аутентификация - проверка принадлежности субъекту доступа предъявленного им идентификатора, подтверждение подлинности.

2.2. Владелец сертификата ключа проверки электронной подписи - лицо, которому в установленном настоящим Федеральным законом порядке выдан сертификат ключа проверки электронной подписи.

2.3. Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

2.4. Информационная система общего пользования - информационная система, участники электронного взаимодействия в которой составляют неопределенный круг лиц и в использовании которой этим лицам не может быть отказано.

2.5. Ключ проверки электронной подписи - уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.

2.6. Ключ электронной подписи - уникальная последовательность символов, предназначенная для создания электронной подписи.

2.7. Ключевая пара - совокупность ключа электронной подписи и соответствующего ему ключа проверки электронной подписи.

2.8. Ключевой носитель - физический носитель определенной структуры, предназначенный для размещения на нем ключа электронной подписи и ключа проверки электронной подписи, а также сертификата ключа проверки электронной подписи.

2.9. Компрометация ключа - совокупность факторов и событий, позволяющих судить об утрате доверия к тому, что используемые ключи обеспечивают безопасность информации и недоступны посторонним лицам.

2.10. Плановая смена ключей - смена ключей с установленной в Удостоверяющем центре периодичностью, не вызванная компрометацией ключей.

2.11. Подтверждение владения ключом электронной подписи - получение Удостоверяющим центром, уполномоченным федеральным органом доказательств того, что лицо, обратившееся за получением сертификата ключа проверки электронной подписи, владеет ключом электронной подписи, который соответствует ключу проверки электронной подписи, указанному таким лицом для получения сертификата.

2.12. Сертификат ключа проверки электронной подписи - электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.

2.13. Квалифицированный сертификат ключа проверки электронной подписи (далее - квалифицированный сертификат) - сертификат ключа проверки электронной подписи, соответствующий требованиям, установленным Федеральным законом «Об электронной подписи» и иными принимаемыми в соответствии с ним нормативными правовыми актами, и созданный аккредитованным удостоверяющим центром либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.

2.14. Список отозванных сертификатов - электронный документ с электронной подписью уполномоченного лица Удостоверяющего центра, включающий в себя список серийных номеров сертификатов ключей проверки электронных подписей, которые на определенный момент времени были аннулированы или действие которых было приостановлено.

2.15. Средства удостоверяющего центра - программные и (или) аппаратные средства, используемые для реализации функций Удостоверяющего центра.

2.16. Средства электронной подписи — шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи.

2.17. Стороны Регламента (далее - Стороны, а по отдельности - Сторона) -Удостоверяющий центр и Заявитель.

2.18. Удостоверяющий центр - юридическое лицо, индивидуальный предприниматель либо государственный орган или орган местного самоуправления, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

2.19. Участники электронного взаимодействия (Заявители, Пользователи Удостоверяющего центра) - осуществляющие обмен информацией в электронной форме государственные органы, органы местного самоуправления, организации, а также граждане.

2.20. Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

2.21. Электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по сетям связи общего пользования или обработки в информационных системах.

3. Сведения об Удостоверяющем центре

3.1. Основные сведения:

· Полное наименование: Государственное бюджетное учреждение дополнительного профессионального образования «Региональный центр оценки качества и информатизации образования».

· Юридический адрес: 454091 г. Челябинск, ул. Комсомольская, д. 20А.

· Почтовый адрес: 454091 г. Челябинск, ул. Комсомольская, д. 20А.

· Место нахождения: г. Челябинск, ул. Комсомольская, д. 20А.

· График работы: понедельник - четверг - с08:30 до 17:15; пятница - с 08:30 до 16:00.

· График работы службы технической поддержки: понедельник - четверг - с 08:30 до 17:15; пятница - с 08:30 до 16:00.

· ОГРН: 1057421508430

· ИНН: 7447080584

· КПП: 745101001

· Банк: Министерство финансов Челябинской области (ГБУ ДПО «Региональный центр оценки качества и информатизации образования» л/с 20201202124ПЛ, 20401202124ГЗ, 21501202124ЦС)

· Расчетный счет: 40601810500003000001 в Отделение Челябинск г. Челябинск

· БИК: 047501001

3.2. Государственное бюджетное учреждение дополнительного профессионального образования «Региональный центр оценки качества и информатизации образования», является некоммерческой организацией, созданной в Челябинской области для выполнения работ, оказания услуг в целях обеспечения реализации предусмотренных законодательством Российской Федерации полномочий органов государственной власти Челябинской области в сфере образования.

· Свидетельство о внесении записи в Единый государственный реестр юридических лиц от 08.06.2006г. серия 74 №004533975, Инспекция Федерального налоговой службы по Калининскому району г. Челябинска.

· Свидетельство о постановке на учет российской организации в налоговом органе по месту её нахождения от 07.07.2015г., серия 74 №006351909.

3.3. Удостоверяющий центр в качестве участника рынка услуг по созданию и выдаче усиленных квалифицированных и усиленных неквалифицированных сертификатов ключей проверки электронных подписей (далее - сертификаты ключей проверки электронных подписей) осуществляет свою деятельность на территории Российской Федерации на основании следующих лицензий:

· лицензия У ФСБ России по Челябинской области ЛСЗ №0002192, per. № 300 от 06.11.2015 г. на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).

3.4. В соответствии с Федеральным законом «Об электронной подписи» от 06.04.2011 № 63-ФЗ сертификаты ключей проверки электронных подписей, выдаваемые Удостоверяющим центром УЦ ГБУ ДПО РЦОКИО, являются усиленными квалифицированными и усиленными неквалифицированными.

4. Регламент информирования о предоставлении услуг Удостоверяющего центра

4.1. Информирование о предоставлении услуг Удостоверяющего центра осуществляется с использованием справочных телефонов, на официальном интернет-сайте Удостоверяющего центра в сетях связи общего пользования (далее - официальный интернет-сайт) по адресу: www.rcokio.ru.

4.2. На официальном интернет-сайте размещаются следующие информационные материалы:

· сведения о порядке предоставления услуг Удостоверяющего центра;

· сведения о почтовом адресе, телефонах и адресе электронной почты Удостоверяющего центра;

· перечень нормативных правовых актов, регламентирующих предоставление услуг Удостоверяющего центра;

· перечень представляемых документов и перечень сведений, которые должны содержаться в документах, предоставляемых для получения услуг Удостоверяющего центра.

4.3. Настоящий Регламент публикуется в форме электронного документа по адресу: www.rcokio.ru/documents/informatsionnaia-bezopasnost/reglamet.pdf.

4.4. Контактные телефоны, факс, адрес электронной почты:

· телефон: (351) 217-30-94.

· электронная почта: oib@rcokio.ru

4.5. Регламент получения информации Заявителями по вопросам предоставления услуг Удостоверяющего центра:

· в устной форме - по телефону (351) 217-30-94 или при личном приёме;

· в письменной форме - с доставкой по почте или курьерской способом по адресу: 454091 г. Челябинск, ул. Комсомольская, д. 20А;

· в электронной форме - по электронной почте oib@rcokio.ru;

· на официальном интернет-сайте.

4.6. Информирование и консультирование в устной форме осуществляется ежедневно (кроме выходных и нерабочих праздничных дней):

· понедельник - четверг-с 08:30 до 17:15;

· пятница — с 08:30 до 16:00;

· обеденный перерыв - с 12:00 до 12:30.

4.7. Личный прием граждан по вопросам информирования и консультирования о порядке предоставления услуг Удостоверяющего центра осуществляется работниками отдела обеспечения информационной безопасности ГБУ ДПО «Региональный центр оценки качества и информатизации образования».

4.8. Удостоверяющий центр предоставляет по требованию заинтересованного лица:

· копию лицензии УФСБ России по Челябинской области ЛСЗ №0002192, per. № 300 от 06.11.2015 г. на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
5. Стоимость услуг Удостоверяющего центра
5.1.
Удостоверяющий центр осуществляет свою деятельность на возмездной основе.

5.2.
Стоимость, сроки и Регламент расчетов за оказанные услуги Удостоверяющего центра регулируются соответствующим договором.

5.3.
Оплата осуществляется в российских рублях по безналичному расчету путем перечисления денежных средств на расчетный счет или иным способом, предусмотренным законодательством Российской Федерации.

5.4.
Стоимость услуг, оказываемых Удостоверяющим центром, устанавливается действующим прайс-листом Удостоверяющего центра,

опубликованным на официальном интернет-сайте.

5.5.
Удостоверяющий центр выполняет аннулирование и прекращает действие сертификата ключа проверки электронной подписи безвозмездно в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

5.6.
Предоставление в форме электронных документов сертификатов ключей проверки электронных подписей, находящихся в реестре выданных и аннулированных сертификатов ключей проверки электронных подписей, а также информации об их действии, осуществляется безвозмездно.
6. Перечень реализуемых Удостоверяющим центром функций (оказываемых услуг)

6.1.
Создание сертификатов ключей проверки электронных подписей и выдача таких сертификатов лицам, обратившимся за их получением, при условии установления личности получателя сертификата либо полномочия лица, выступающего от имени Заявителя, по обращению за получением данного сертификата с учетом требований, установленных в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

6.2.
 Создание ключей электронных подписей и ключей проверки электронных подписей по обращениям Заявителей.

6.3.
Аннулирование сертификатов ключей проверки электронных подписей.

6.4.
Осуществление проверки электронных подписей.

6.5.
 Установление сроков действия сертификатов ключей проверки электронных подписей.

6.6.
Ведение реестров выданных и аннулированных сертификатов ключей проверки электронных подписей (далее - Реестры сертификатов), в том числе включающих в себя информацию, содержащуюся в выданных Удостоверяющим центром сертификатах ключей проверки электронных подписей, и информацию о датах прекращения действия или аннулирования сертификатов ключей проверки электронных подписей и об основаниях таких прекращения или аннулирования. Регламент формирования и ведения реестра квалифицированных сертификатов определяется Приказом Минкомсвязи РФ от 05.10.2011 № 250 «Об утверждении Регламента формирования и ведения реестров квалифицированных сертификатов ключей проверки электронной подписи, а также предоставления информации из

таких реестров».

6.7.
Проверка уникальности ключей проверки электронных подписей в Реестрах сертификатов.

6.8.
Выдача по обращению Заявителя средств электронной подписи, содержащих ключ электронной подписи и ключ проверки электронной подписи (в том числе созданные Удостоверяющим центром) или обеспечивающие возможность создания ключа электронной подписи и ключа проверки электронной подписи Заявителем.

6.9.
 Предоставление сервисов Службы
актуальных статусов сертификатов.

6.10.
Осуществление иной, связанной с использованием электронной подписи, деятельности.
7. Права Удостоверяющего центра
7.1.
Выдавать сертификаты ключей проверки электронных подписей как в форме электронных документов, так и в форме документов на бумажном носителе. Владелец сертификата ключа проверки электронной подписи, выданного в форме электронного документа, вправе получить также копию сертификата ключа проверки электронной подписи на бумажном носителе, заверенную Удостоверяющим центром.

7.2.
Запрашивать у Заявителя документы для подтверждения любой информации, содержащейся в заявлении на создание и выдачу сертификата ключа проверки электронной подписи.

7.3.
С использованием инфраструктуры, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг и исполнения государственных и муниципальных функций в электронной форме, запрашивать и получать у операторов базовых государственных информационных ресурсов сведения, необходимые для осуществления проверки достоверности документов и сведений, представленных Заявителем.

7.4.
Запрашивать и получать из государственных информационных ресурсов:

· выписку из единого государственного реестра юридических лиц в отношении Заявителя - юридического лица;

· выписку из единого государственного реестра индивидуальных предпринимателей в отношении Заявителя - индивидуального предпринимателя;

· выписку из Единого государственного реестра налогоплательщиков в отношении Заявителя - иностранной организации.

7.5.
Запросить у Заявителя дополнительные документы, подтверждающие достоверность представленных им сведений, в случае наличия противоречий между сведениями, представленными Заявителем и сведениями, полученными Удостоверяющим центром в соответствии с частью 2.2 статьи 18 Федерального закона «Об электронной подписи».

7.6.
Не принимать от Заявителя документы, не соответствующие требованиям действующих нормативных правовых актов Российской Федерации.

7.7.
Отказать Заявителю в выдаче сертификата в случае невыполнения Заявителем обязанностей, установленных частью 2 статьи 18 Федерального закона «Об электронной подписи», принимаемыми в соответствии с ним нормативными правовыми актами.

7.8.
Отказать владельцу сертификата в прекращении действия сертификата в случае, если сертификат уже аннулирован или прекратил свое действие по другим основаниям, в том числе если истек установленный срок действия ключа проверки электронной подписи.

7.9.
Отказать Заявителю в создании и выдаче сертификата ключа проверки электронной подписи в случае ненадлежащего оформления заявления на создание сертификата ключа проверки электронной подписи и/или предоставлении неполного либо некорректно оформленного пакета документов, выявления несоответствия предоставленной информации действительности.

7.10.
Отказать в прекращении действия сертификата ключа проверки электронной подписи Заявителю в случае ненадлежащего оформления соответствующего заявления.
8. Обязанности Удостоверяющего центра
8.1.
Информировать Заявителей об условиях и о порядке использования электронных подписей и средств электронной подписи, о рисках, связанных с использованием электронных подписей, и о мерах, необходимых для обеспечения безопасности электронных подписей и их проверки. Выдать владельцу квалифицированного сертификата руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи.

8.2.
Вносить в создаваемые сертификаты только достоверную и актуальную информацию, подтвержденную соответствующими документами.

8.3.
Обеспечивать актуальность информации, содержащейся в Реестрах сертификатов, и ее защиту от неправомерного доступа, уничтожения, модификации, блокирования, иных неправомерных действий.

8.4.
Обеспечить любому лицу безвозмездный доступ с использованием сетей связи общего пользования, к реестру квалифицированных сертификатов Удостоверяющего центра в любое время в течение срока деятельности Удостоверяющего центра.

8.5.
Предоставлять безвозмездно любому лицу по его обращению в соответствии с установленным порядком доступа к Реестрам сертификатов информацию, содержащуюся в Реестрах сертификатов, в том числе информацию об аннулировании сертификата ключа проверки электронной подписи.

8.6.
Внести информацию о сертификате ключа проверки электронной подписи в Реестры сертификатов не позднее указанной в нем даты начала действия такого сертификата.

8.7.
Обеспечивать конфиденциальность созданных Удостоверяющим центром ключей электронных подписей.

8.8.
В соответствии с частью 5 статьи 18 Федерального закона «Об электронной подписи» направлять в единую систему идентификации и аутентификации сведения о лице, получившем квалифицированный сертификат, в объеме, необходимом для регистрации в единой системе идентификации и аутентификации, и о полученном им квалифицированном сертификате (уникальный номер квалифицированного сертификата, даты начала и окончания его действия, наименование выдавшего его аккредитованного удостоверяющего центра).

8.9.
По желанию лица, которому выдан квалифицированный сертификат, безвозмездно осуществить регистрацию указанного лица в единой системе идентификации и аутентификации.

8.10.
Отказать
Заявителю
в
создании
сертификата
ключа проверки

электронной подписи в случае, если не было подтверждено то, что Заявитель владеет ключом электронной подписи, который соответствует ключу проверки электронной подписи, указанному Заявителем для получения сертификата ключа проверки электронной подписи.

8.11.
Отказать
Заявителю
в
создании
сертификата
ключа проверки

электронной подписи в случае отрицательного результата проверки в реестр сертификатов уникальности ключа проверки электронной подписи, указанного Заявителем для получения сертификата ключа проверки электронной подписи.

8.12.
Строго соблюдать срок действия ключей электронной подписи Удостоверяющего центра, используемых для подписания создаваемых сертификатов, распределяя сроки их действия таким образом, чтобы по окончании таких сроков все подписанные этими ключами сертификаты прекратили свое действие.

8.13.
Обеспечить уникальность серийных номеров создаваемых сертификатов ключей проверки электронных подписей.

8.14.
Обеспечить уникальность значений ключей проверки электронных подписей в созданных сертификатах ключей проверки электронных подписей.

8.15.
Предоставить Заявителю сертификат ключа проверки электронной подписи Уполномоченного лица Удостоверяющего центра в электронной форме.

8.16.
Использовать для создания ключа электронной подписи Уполномоченного лица Удостоверяющего центра и формирования электронной подписи средства электронной подписи, получившие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

8.17.
Использовать ключ электронной подписи Уполномоченного лица Удостоверяющего центра только для подписи издаваемых им сертификатов ключей проверки электронных подписей и списков отозванных сертификатов.

8.18.
Принять меры по защите ключа электронной подписи Уполномоченного лица Удостоверяющего центра от несанкционированного доступа.

8.19.
Организовать свою работу по GMT (Greenwich Mean Time) с учетом часового пояса города Челябинска. Удостоверяющий центр обязан синхронизировать по времени все свои программные и технические средства обеспечения деятельности.

8.20.
Провести обучение Заявителей правилам работы со средствами криптографической защиты информации, по результатам которого составить заключение на основании принятых от этих лиц зачетов.

8.21.
При выдаче сертификата ключа проверки электронной подписи ознакомить под расписку Заявителя с информацией, содержащейся в сертификате ключа проверки электронной подписи.

8.22.
Прекратить действие сертификата ключа проверки электронной подписи Заявителя по соответствующему заявлению в соответствии с порядком, определенным в настоящем Порядке.

8.23.
Аннулировать ранее выданный сертификат в случае наличия у Удостоверяющего центра достоверных сведений о неподтверждении того, что владелец ранее выданного сертификата действительно владеет ключом электронной подписи, соответствующим указанному в сертификате ключу проверки электронной подписи, а также при наличии у Удостоверяющего центра других установленных федеральных законом оснований для аннулирования, без согласия владельца сертификата.

8.24.
Официально уведомить владельца сертификата ключа проверки электронной подписи о фактах, которые стали известны Удостоверяющему центру и которые существенным образом могут сказаться на возможности дальнейшего использования сертификата ключа проверки электронной подписи.

8.25.
Официально уведомить об аннулировании, прекращении действия сертификата ключа проверки электронной подписи всех лиц, зарегистрированных в Удостоверяющем центре, посредством публикации списка аннулированных сертификатов.

8.26.
Публиковать актуальный список отозванных сертификатов на официальном интернет-сайте www.rcokio.ru.
9. Права Заявителя
9.1.
Применять сертификат ключа проверки электронной подписи Уполномоченного лица Удостоверяющего центра для проверки электронной подписи Уполномоченного лица Удостоверяющего центра в сертификатах ключей проверки электронных подписей, созданных Удостоверяющим центром.

9.2.
Применять список отозванных сертификатов, созданный Удостоверяющим центром, для установления статуса сертификатов ключей проверки электронных подписей, созданных Удостоверяющим центром.

9.3.
Применять сертификат ключа проверки электронной подписи другого владельца сертификата ключа проверки электронной подписи для проверки электронной подписи электронных документов в соответствии со сведениями, указанными в сертификате ключа проверки электронной подписи.

9.4.
Для хранения ключа электронной подписи применять носитель, поддерживаемый средством электронной подписи и Удостоверяющим центром.

9.5.
Обратиться в Удостоверяющий центр с заявлением на создание и выдачу сертификата ключа проверки электронной подписи.

9.6.
Обратиться в Удостоверяющий центр с заявлением о прекращении действия сертификата ключа проверки электронной подписи, владельцем которого он является, в течение срока действия соответствующего ключа электронной подписи.

9.7.
Обратиться в Удостоверяющий центр за получением информации о статусе сертификатов ключей проверки электронных подписей и их действительности на определенный момент времени.

9.8.
Обратиться в Удостоверяющий центр за подтверждением подлинности электронной подписи в электронном документе, сформированной с использованием сертификата ключа проверки электронной подписи, изданного Удостоверяющим центром.

9.9.
Обратиться в Удостоверяющий центр в целях приобретения средств электронной подписи и иного специализированного программного обеспечения.

9.10. Пользоваться сервисами Службы актуальных статусов сертификатов Удостоверяющего центра.
10. Обязанности Заявителя
10.1.
Обеспечивать конфиденциальность ключей электронных подписей, в частности не допускать использование принадлежащих ему ключей электронных подписей без его согласия.

10.2.
Уведомлять Удостоверяющий центр, выдавший сертификат ключа проверки электронной подписи, и иных участников электронного взаимодействия о нарушении конфиденциальности ключа электронной подписи в течение не более чем одного рабочего дня со дня получения информации о таком нарушении.

10.3.
Не использовать ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена.

10.4.
Использовать электронную подпись в соответствии с ограничениями, содержащимися в сертификате ключа проверки электронной подписи.

10.5.
Применять для формирования электронной подписи только действующий, принадлежащий Заявителю, ключ электронной подписи.

10.6.
Не использовать принадлежащий Заявителю ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление о прекращении действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи заявления о прекращении действия сертификата в Удостоверяющий центр по момент времени официального уведомления о прекращении действия сертификата, либо об отказе в прекращении действия.

10.7.
Предоставить Удостоверяющему центру подписанный сертификат ключа проверки электронной подписи на бумажном носителе, соответствующий ключу электронной подписи.

10.8.
Пройти обучение правилам работы со средствами криптографической защиты информации, по результатам которого сдать зачет.

10.9.
Использовать для создания и проверки квалифицированных электронных подписей средства электронной подписи, имеющие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

10.10. Самостоятельно ознакамливаться со всеми изменениями и дополнениями к настоящему Регламенту на официальном интернет-сайте Удостоверяющего центра не реже одного раза в месяц.
11. Процедура создания ключей электронных подписей
11.1. Регламент подачи заявления на создание и выдачу сертификатов

11.1.1.
Заявитель знакомится с настоящим Регламентом и полностью принимает его положения.

11.1.2.
Заявитель вправе предоставить заявление на создание и выдачу сертификата ключа проверки электронной подписи в форме электронного документа, подписанного действующей усиленной квалифицированной электронной подписью.

11.1.3.
Заявитель вправе предоставить заявление на создание и выдачу сертификата ключа проверки электронной подписи в бумажной форме при личном прибытии в офис Удостоверяющего центра.

11.2.
Требования к заявлению на создание и выдачу сертификатов

11.2.1. Заявление на создание и выдачу сертификата ключа проверки электронной подписи должно быть заполнено на русском языке по форме Удостоверяющего центра, действующей на момент оформления.

11.2.2. Сведения, указанные в заявлении на создание и выдачу сертификата ключа проверки электронной подписи, быть полными и достоверными.

11.2.3. Сведения в заявлении на создание и выдачу сертификата ключа проверки электронной подписи должны соответствовать выписке из Единого государственного реестра юридических лиц / Единого государственного реестра индивидуальных предпринимателей.

11.2.4. Форма заявления на создание и выдачу сертификата ключа проверки электронной подписи приведена в Приложении № 1 настоящего Регламента.

11.2.5. Заявление на создание и выдачу сертификата ключа проверки электронной подписи может быть оформлено как на бумажном носителе, так и в форме электронного документа, подписанного действующей усиленной квалифицированной электронной подписью.

11.2.6. В случае подачи заявления на бумажном носителе заявление должно быть собственноручно подписано Заявителем и скреплено печатью Заявителя (при наличии). Использование факсимиле (клише подписи) не допускается.

11.2.7. Заявление не должно содержать ошибок, в Заявлении не допускаются исправления, подчистки, приписки, использование корректирующих средств и пр.
11.3.
Регламент установления личности Заявителя

11.3.1. Ответственное лицо Удостоверяющего центра при обращении лица, явившегося за получением услуг Удостоверяющего центра, производит процедуру установления личности:

· личность гражданина Российской Федерации устанавливается по основному документу, удостоверяющему личность, - паспорту гражданина Российской Федерации. В исключительных случаях отсутствия у гражданина Российской Федерации основного документа, удостоверяющего личность, Удостоверяющий центр может удостоверить его личность по документу, выданному взамен отсутствующего паспорта гражданина Российской Федерации в соответствии с законодательством Российской Федерации;

· личность гражданина иностранного государства устанавливается по паспорту гражданина данного государства или по иному документу, удостоверяющему личность гражданина иностранного государства;

· личность беженца, вынужденного переселенца и лица без гражданства удостоверяется на основании документа, установленного законодательством Российской Федерации в качестве удостоверяющего личность данных категорий лиц.
11.4.
Перечень документов для изготовления и выдачи сертификата ключа проверки электронной подписи, требования к таким документам

11.4.1. К документам, оформленным не на русском языке, должен быть приложен их официальный перевод на русский язык, заверенный нотариусом, дипломатическим представительством или консульским учреждением.

11.4.2. Если для подтверждения каких-либо сведений, вносимых в сертификат, действующим законодательством установлена определенная форма документа, Заявитель представляет в Удостоверяющий центр документ соответствующей формы.

11.4.3. Удостоверяющий центр вправе запросить, а Заявитель обязан представить Удостоверяющему центру документы либо их надлежащим образом заверенные копии и сведения:

· основной документ, удостоверяющий личность;

· номер страхового свидетельства государственного пенсионного страхования Заявителя - физического лица;

· идентификационный номер налогоплательщика Заявителя физического лица;

· основной государственный регистрационный номер Заявителя - юридического лица;

· основной государственный регистрационный номер записи о государственной регистрации физического лица в качестве индивидуального предпринимателя Заявителя - индивидуального предпринимателя;

· номер свидетельства о постановке на учет в налоговом органе Заявителя - иностранной организации (в том числе филиалов, представительств и иных обособленных подразделений иностранной организации) или идентификационный номер налогоплательщика Заявителя иностранной организации;

· доверенность или иной документ, подтверждающий право Заявителя действовать от имени других лиц (формы доверенностей представлены в Приложении № 2 к настоящему Регламенту).

11.4.4. Дополнительно предоставляются следующие надлежащим образом заполненные документы:

· договор (2 экз.);

· заявление на создание и выдачу сертификата ключа проверки электронной подписи (2 экз.);

· согласие на обработку персональных данных владельца сертификата и уполномоченного представителя, если документы для создания и/или выдачи сертификата ключа проверки электронной подписи предоставляет и/или получает не владелец сертификата.

11.4.5.
Удостоверяющий центр вправе запросить, а Заявитель, присоединившийся к Регламенту, обязан представить Удостоверяющему центру иные документы, если их представление Заявителем предусмотрено федеральным законом или иным нормативным правовым актом Российской Федерации, а также Регламентом авторизации Удостоверяющих центров при НКО «Ассоциация Электронных Торговых Площадок», либо порядком работы иной информационной системы, если Заявитель предполагает использовать полученный сертификат для работы в указанных информационных системах, и представление таких документов является обязательным условием.

1 1.4.6. Требования к представляемым документам

· Все документы, представленные в копиях, должны быть заверены нотариусом или уполномоченным представителем юридического лица / индивидуального предпринимателя владельца сертификата ключа проверки электронной подписи с обязательным указанием: «Копия верна», должности лица, заверившего копию, его личной подписи и печати; расшифровки подписи (инициалы и фамилия).

· В случае ведения деятельности индивидуального предпринимателя без печати либо в случае выдачи сертификата ключа проверки электронной подписи физического лица, все документы предоставляются либо в оригиналах, либо в копиях, заверенных нотариально. Доверенность представителя Заявителя в этих случаях должна быть заверена нотариально.
11.5.
Регламент и срок создания и выдачи сертификата ключа проверки электронной подписи

11.5.1. Создание и выдача сертификата ключа проверки электронной подписи осуществляются на основании заявления на создание и выдачу сертификата ключа проверки электронной подписи и при наличии:

· подписанного договора;

· документов и сведений, подтверждающих достоверность информации, представленной в заявлении на создание и выдачу сертификата ключа проверки электронной подписи, либо их надлежащим образом заверенных копий согласно п. 11.4.6 настоящего Регламента.

11.5.2. Требования к заявлению на создание и выдачу сертификата ключа проверки электронной подписи и Регламенту его подачи указаны в подразделах настоящего Регламента.

11.5.3. После предоставления необходимых документов и данных ответственное лицо Удостоверяющего центра устанавливает личность Заявителя - физического лица путем проверки документа, удостоверяющего личность, с использованием инфраструктуры осуществляет проверку достоверности документов и сведений, представленных Заявителем. Для заполнения сертификата ключа проверки электронной подписи Удостоверяющий центр запрашивает и получает из государственных информационных ресурсов:

· выписку из единого государственного реестра юридических лиц в отношении Заявителя - юридического лица;

· выписку из единого государственного реестра индивидуальных предпринимателей в отношении Заявителя - индивидуального предпринимателя;

· выписку из единого государственного реестра налогоплательщиков в отношении Заявителя - иностранной организации.

11.5.4. По результатам проверки принимается решение о создании и выдаче сертификата ключа проверки электронной подписи.

11.5.5. В случае отказа в создании и/или выдаче сертификата ключа проверки электронной подписи Заявитель уведомляется об этом в произвольной форме с указанием причины отклонения заявления.

11.5.6.  При принятии положительного решения ответственное лицо Удостоверяющего центра на основе предоставленных Заявительных документов выполняет действия по:

· занесению информации в реестры Удостоверяющего центра, созданию сертификата ключа проверки электронной подписи;

· записи сертификата ключа проверки электронной подписи на предоставленный носитель;

· выводу сертификата ключа проверки электронной подписи на бумажный носитель в двух экземплярах (визируется уполномоченным на это лицом Удостоверяющего центра, заверяется печатью Удостоверяющего центра).

11.5.7. Удостоверяющий
центр
для
подписания
от
своего имени квалифицированных сертификатов использует квалифицированную электронную подпись, основанную на квалифицированном сертификате, выданном головным удостоверяющим центром, функции которого осуществляет уполномоченный федеральный орган.

11.5.8. Удостоверяющий центр для подписания от своего имени сертификатов, не являющихся квалифицированными сертификатами, использует усиленную неквалифицированную подпись, основанную на самоподписанном неквалифицированном сертификате.

11.5.9. По окончании процедуры создания сертификата ключа проверки электронной подписи Заявителю (или его доверенному лицу) предоставляются:

· ключевой носитель, содержащий ключ электронной подписи;

· сертификат ключа проверки электронной подписи Заявителя в электронной форме, соответствующий ключу электронной подписи (записывается по требованию Заявителя на предоставленный им носитель);

· сертификат ключа проверки электронной подписи Заявителя на бумажном носителе;

· руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи;

· заключение о специальной подготовке пользователя к работе со средствами криптографической защиты информации.

11.5.10.
При получении квалифицированного сертификата ключа проверки электронной подписи Заявитель (или его доверенное лицо) должен быть под расписку ознакомлен с информацией, содержащейся в квалифицированном сертификате ключа проверки электронной подписи.

11.5.11.
При выдаче квалифицированного сертификата ключа проверки электронной подписи Удостоверяющий центр направляет в единую систему идентификации и аутентификации сведения о лице, получившем квалифицированный сертификат, в объеме, необходимом для регистрации в единой системе идентификации и аутентификации, и о полученном им квалифицированном сертификате (уникальный номер квалифицированного сертификата, даты начала и окончания его действия, наименование выдавшего его Удостоверяющего центра). При выдаче квалифицированного сертификата Удостоверяющий центр по желанию Заявителя безвозмездно осуществляет регистрацию указанного лица в единой системе идентификации и аутентификации.

11.5.12.
При выдаче сертификата ключа проверки электронной подписи для участия на электронных торговых площадках, входящих в Ассоциацию электронных торговых площадок, Удостоверяющий центр вносит ключ проверки электронной подписи Заявителя в единый реестр сертификатов участников торгов Ассоциации электронных торговых площадок.

11.5.13.
Создание сертификата ключа проверки электронной подписи и уведомление Заявителя о создании сертификата должны быть осуществлены не позднее 3 (Трех) рабочих дней, следующих за рабочим днем, в течение которого был предоставлен полный комплект документов в соответствии с настоящего Регламента, если иное не предусмотрено отдельным соглашением.
11.6.
Подтверждение действительности электронной подписи, использованной для подписания электронных документов

11.6.1. Получение информации о статусе сертификата ключа проверки электронной подписи, изданного Удостоверяющим центром, осуществляется на основании заявления, поданного на бумажном носителе. Данное заявление оформляется по форме Приложения №
5 настоящего Регламента и предоставляется в Удостоверяющий центр.

11.6.2. Заявление должно содержать следующую информацию:

· время и дата подачи заявления;

· время и дата (либо период времени), на момент наступления которых требуется установить статус сертификата ключа проверки электронной подписи;

· идентификационные данные владельца сертификата ключа проверки электронной подписи, статус сертификата ключа проверки электронной подписи которого требуется установить;

· серийный номер сертификата ключа проверки электронной подписи, статус которого требуется установить.

11.6.3. По результатам проведения работ по заявлению оформляется справка, содержащая информацию о статусе сертификата ключа проверки электронной подписи, которая предоставляется Заявителю.

11.6.4. Предоставление Заявителю справки о статусе сертификата ключа проверки электронной подписи должно быть осуществлено не позднее 3 (Трех) рабочих дней с момента получения Удостоверяющим центром соответствующего заявления и при условии поступления оплаты стоимости данной услуги на расчетный счет Удостоверяющего центра.
11.7.
Подтверждение подлинности электронной подписи в электронном документе

11.7.1. Удостоверяющий центр осуществляет проведение экспертных работ по подтверждению подлинности электронной подписи в электронном документе.

11.7.2. Удостоверяющий центр обеспечивает подтверждение подлинности электронной подписи в электронном документе в том случае, если формат электронного документа с электронной подписью соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS). Решение о соответствии электронного документа с электронной подписью стандарту CMS принимает Удостоверяющий центр.

11.7.3. Для подтверждения подлинности электронной подписи в электронных документах подается заявление в Удостоверяющий центр по форме, приведенной в Приложении № 6.

11.7.4. Заявление предоставляется на бумажном носителе.

11.7.5. Заявление должно содержать следующую информацию:

· дата и время подачи заявления;

· идентификационные данные пользователя, подлинность электронной подписи которого необходимо подтвердить в электронном документе;

· время и дата формирования электронной подписи электронного документа;

· время и дата, на момент наступления которых требуется установить подлинность электронной подписи.

11.7.6. Обязательным приложением к заявлению на подтверждение подлинности электронной подписи в электронном документе является носитель, содержащий:

· сертификат ключа проверки электронной подписи, с использованием которого необходимо осуществить подтверждение подлинности электронной подписи в электронном документе - в виде файла стандарта CMS;

· электронный документ - в виде одного файла (стандарта CMS), содержащего данные и значение электронной подписи этих данных, либо двух файлов: один из которых содержит данные, а другой значение электронной подписи этих данных (файл стандарта CMS).

11.7.7. Проведение работ по подтверждению подлинности электронной подписи в электронном документе осуществляет комиссия, сформированная из числа работников Удостоверяющего центра.

11.7.8. Проведение проверки включает в себя процедуру проверки действительности всех сертификатов, включенных в цепочку проверки для данного сертификата ключа проверки электронной подписи до сертификата аккредитованного удостоверяющего центра, выданного ему головным удостоверяющим центром.

11.7.9. Результатом проведения работ по подтверждению подлинности электронной подписи в электронном документе является заключение Удостоверяющего центра.

11.7.10. Заключение содержит:

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· результат проверки электронной подписи электронного документа;

· данные, представленные комиссии для проведения проверки;

· отчет по выполненной проверке.

11.7.11.
Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· содержание и результаты проверки;

· обоснование результатов проверки.

11.7.12.
Заключение Удостоверяющего центра по выполненной проверке составляется в произвольной форме в двух экземплярах, подписывается всеми членами комиссии и заверяется печатью Удостоверяющего центра. Один экземпляр заключения по выполненной проверке предоставляется Заявителю.

11.7.13.
Срок проведения работ по подтверждению подлинности электронной подписи в одном электронном документе и предоставлению заключения по выполненной проверке составляет не более 3 (Трех) рабочих дней с момента поступления заявления в Удостоверяющий центр.

11.7.14.
В том случае, если формат электронного документа с электронной подписью не соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS), то проведение экспертных работ по подтверждению подлинности электронной подписи осуществляется в рамках заключения отдельного договора (соглашения) между Удостоверяющим центром и Заявителем. Перечень исходных данных для проведения экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.), сроки проведения работ, размер вознаграждения Удостоверяющего центра определяются указанным договором (соглашением).
11.8. Процедуры, осуществляемые при прекращении действия и аннулировании сертификата

11.8.1. Удостоверяющий центр аннулирует сертификат ключа проверки электронной подписи в следующих случаях:

· не подтверждено, что владелец сертификата ключа проверки электронной подписи владеет ключом электронной подписи, соответствующим ключу проверки электронной подписи, указанному в таком сертификате;

· установлено, что содержащийся в таком сертификате ключ проверки электронной подписи уже содержится в ином ранее созданном сертификате ключа проверки электронной подписи;

· вступило в силу решение суда, которым, в частности, установлено, что сертификат ключа проверки электронной подписи содержит недостоверную информацию.

11.8.2. Сертификат ключа проверки электронной подписи прекращает свое действие:

· в связи с истечением установленного срока действия сертификата ключа проверки электронной подписи;

· на основании заявления владельца сертификата ключа проверки электронной подписи, подаваемого в форме документа на бумажном носителе или в форме электронного документа;

· в случае прекращения деятельности Удостоверяющего центра без перехода его функций другим лицам;

· в случае отмены доверенности владельца сертификата ключа проверки электронной подписи, если такой владелец получил сертификат на основании полномочий, предоставленных ему другим лицом;

· при компрометации ключа электронной подписи Уполномоченного лица Удостоверяющего центра.

11.8.3. Прекращение действия сертификата ключа проверки электронной подписи осуществляется на основании заявления владельца сертификата ключа проверки электронной подписи, составленного на бумажном носителе (с соблюдением требований, установленных пунктом 5.2.4.6 настоящего Регламента) или в форме электронного документа, подписанного квалифицированной электронной подписью. Форма заявления о прекращении действия сертификата ключа проверки электронной подписи приведена в Приложении № 3 к настоящему Регламенту.

11.8.4. Заявитель, являющийся юридическим лицом или индивидуальным предпринимателем, вправе прекратить действие сертификатов ключей проверки электронных подписей своих полномочных представителей, зарегистрированных в Удостоверяющем центре, путем подачи заявления об отмене доверенности (при этом отмена доверенности совершается в той же форме, в какой была выдана доверенность, либо нотариально). В случае, если доверенность была совершена в простой письменной форме, то ее отмена в данном случае также допускается в форме электронного документа, подписанного квалифицированной электронной подписью. Форма заявления об отмене доверенности приведена в Приложении № 4 к настоящему Регламенту.

11.8.5. Документы, подтверждающие права того или иного лица на выполнение определенных действий, должны оформляться в соответствии с требованиями настоящего Регламента.

11.8.6. Требования к заявлению о прекращении действия сертификата ключа проверки электронной подписи соответствуют требованиям к заявлению на создание и выдачу сертификата ключа проверки электронной подписи (подраздел 5.2.2 Регламента).

11.8.7. Заявление о прекращении действия сертификата ключа проверки электронной подписи подается Заявителем лично, по почте или курьерским способом, по электронной почте.

11.8.8. Моментом получения заявления о прекращении действия сертификата ключа проверки электронной подписи является дата и время, фиксируемая ответственным лицом Удостоверяющего центра. О дате и времени получения заявления Удостоверяющий центр незамедлительно извещает Заявителя путем вручения копии документа с отметкой о получении, направления уведомления о вручении почтового отправления либо направления ответного сообщения по электронной почте.

11.8.9. После получения Удостоверяющим центром заявления о прекращении действия сертификата ключа проверки электронной подписи ответственное лицо Удостоверяющего центра:

· проверяет заявление на предмет правильности его оформления и полноты информации о владельце сертификата ключа проверки электронной подписи;

· осуществляет подтверждение полномочий владельца сертификата или доверенного лица владельца сертификата ключа проверки электронной подписи путем проверки соответствующих документов.

11.8.10. Указанные проверки должны быть осуществлены в течение тридцати минут с момента принятия заявления Удостоверяющим центром.

11.8.11. В случае отказа в прекращении действия сертификата ключа проверки электронной подписи Удостоверяющий центр в произвольной форме уведомляет об этом Заявителя.

11.8.12. При принятии положительного решения ответственное лицо Удостоверяющего центра производит действия по прекращению действия сертификата ключа проверки электронной подписи.

11.8.13. В случае отмены доверенности владельца сертификата ключа проверки электронной подписи, прекращения действия сертификата по заявлению владельца Удостоверяющий центр должен официально уведомить владельца сертификата ключа проверки электронной подписи и всех лиц, зарегистрированных в Удостоверяющем центре, о прекращении действия сертификата в течение тридцати минут с момента наступления описанного события.

11.8.14. Официальным уведомлением о факте прекращения действия сертификата ключа проверки электронной подписи является опубликование первого (наиболее раннего) списка отозванных сертификатов, содержащего сведения прекращении действия сертификата, и изданного не ранее времени наступления произошедшего случая. Временем прекращения действия сертификата ключа проверки электронной подписи признается время, указанное в списке отозванных сертификатов, хранящееся в поле «revocationDate» («Дата отзыва») списка отозванных сертификатов.

11.8.15. Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей проверки электронных подписей в расширение «CRL Distribution Point» («Точки распределения списка отзыва»).

11.8.16. В случае прекращения действия сертификата ключа проверки электронной подписи по истечении срока его действия временем прекращения действия сертификата ключа проверки электронной подписи признается время, хранящееся в поле «notAfter Validity» («Действителен по») сертификата ключа проверки электронной подписи. В данном случае информация о сертификате в список отозванных сертификатов не заносится.

11.8.17. В случае аннулирования электронной подписи решение об аннулировании принимается Удостоверяющим центром на основании:

· вступившего в законную силу решения суда, представления прокурора, документов, исходящих от иных уполномоченных государственных органов - в случае, если не подтверждено, что владелец сертификата ключа проверки электронной подписи владеет ключом электронной подписи, соответствующим ключу проверки электронной подписи, указанному в таком сертификате;

· служебной записки ответственного лица Удостоверяющего центра, обнаружившего совпадение ключей проверки электронной подписи - в случае, если установлено, что содержащийся в таком сертификате ключ проверки электронной подписи уже содержится в ином ранее созданном сертификате ключа проверки электронной подписи;

· вступившего в законную силу решения суда, которым, в частности, установлено, что сертификат ключа проверки электронной подписи

· содержит недостоверную информацию.

11.8.18. После получения Удостоверяющим центром документов, указывающих на необходимость аннулирования сертификата ключа проверки электронной подписи, ответственное лицо Удостоверяющего центра проверяет поступившие документы и производит аннулирование сертификата в порядке, аналогичном прекращению действия сертификата ключа проверки электронной подписи (пункты 5.4.2.7 - 5.4.2.12 настоящего Регламента).

11.8.19. Использование аннулированного сертификата ключа проверки электронной подписи не влечет юридических последствий, за исключением тех, которые связаны с его аннулированием. До внесения в Реестры сертификатов информации об аннулировании сертификата ключа проверки электронной подписи Удостоверяющий центр уведомляет владельца сертификата ключа проверки электронной подписи и заинтересованных лиц, направивших в Удостоверяющий центр документы, послужившие поводом к аннулированию сертификата, об аннулировании этого сертификата путем направления документа на бумажном носителе или электронного документа.

11.8.20. В случае компрометации ключа электронной подписи Уполномоченного лица Удостоверяющего центра временем прекращения действия сертификата ключа проверки электронной подписи пользователя Удостоверяющего центра признается время компрометации ключа электронной подписи Уполномоченного лица Удостоверяющего центра, фиксирующееся в реестрах Удостоверяющего центра. В случае компрометации ключа электронной подписи Уполномоченного лица Удостоверяющего центра информация о сертификате ключа проверки электронной подписи пользователя Удостоверяющего центра в список отозванных сертификатов не заносится.

11.8.21. Информация об аннулировании или прекращении действия сертификата ключа проверки электронной подписи должна быть внесена Удостоверяющим центром в Реестры сертификатов в течение двенадцати часов с момента наступления обстоятельств, указанных соответственно в пунктах 5.4.1.1 и 5.4.1.2 настоящего Регламента, или в течение двенадцати часов с момента, когда Удостоверяющему центру стало известно или должно было стать известно о наступлении таких обстоятельств. Действие сертификата ключа проверки электронной подписи прекращается с момента внесения записи об этом в Реестры сертификатов.
11.9. Регламент ведения Реестров сертификатов

11.9.1. Реестры сертификатов включает в себя информацию о датах начала и окончания действия сертификатов ключей проверки электронных подписей, уникальные номера сертификатов, информацию о владельцах сертификатов, а также информацию об аннулированных сертификатах с указанием оснований для их аннулирования.

11.9.2. Доступ к данной информации осуществляется как с использованием сетей связи общего пользования по адресу reestr-minsvyaz.rcokio.ru, так и по письменным запросам заинтересованных лиц. Информация из Реестров сертификатов предоставляется всем лицам круглосуточно и безвозмездно.

11.9.3. Информация о выпущенных Сертификатах вносится в Реестры сертификатов одновременно с их изготовлением.

11.9.4. Реестры сертификатов ведутся в формате html-файлов.

11.9.5. Информация об аннулировании или прекращении действия сертификата ключа проверки электронной подписи должна быть внесена Удостоверяющим центром в Реестры сертификатов в течение двенадцати часов с момента наступления обстоятельств, указанных соответственно в пунктах 11.8. настоящего Регламента, или в течение двенадцати часов с момента, когда Удостоверяющему центру стало известно или должно было стать известно о наступлении таких обстоятельств. Действие сертификата ключа проверки электронной подписи прекращается с момента внесения записи об этом в Реестры сертификатов.

11.10. Регламент планового и внепланового технического обслуживания Реестров сертификатов

11.10.1. Техническое обслуживание Реестров сертификатов производится как на плановой, так и на внеплановой основе.

11.10.2. Плановое техническое обслуживание производится в нерабочие дни Удостоверяющего центра. Максимальный срок проведения планового технического обслуживания Реестров сертификатов составляет 2 (Два) часа.

11.10.3. Максимальный срок проведения внепланового технического обслуживания Реестров сертификатов составляет 30 (Тридцать) минут.

11.10.4. Все участники информационного взаимодействия уведомляются о предстоящем плановом техническом обслуживании не менее чем за 1 (Один) рабочий день путем публикации информации на официальном интернет-сайте. 
12. Регламент исполнения обязанностей Удостоверяющего центра
12.1.
Информирование Заявителей об условиях и о порядке использования электронных подписей и средств электронной подписи, о рисках, связанных с использованием электронных подписей, и о мерах, необходимых для обеспечения безопасности электронных подписей и их проверки

12.1.1. Информирование Заявителей об условиях и о порядке использования электронных подписей и средств электронной подписи, о рисках, связанных с использованием электронных подписей, и о мерах, необходимых для обеспечения безопасности электронных подписей и их проверки происходит в момент ознакомления Заявителя с условиями и положениями Руководства по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи.

12.1.2. Руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи выдается владельцу сертификата ключа проверки электронной подписи одновременно с выдачей сертификата ключа проверки электронной подписи.
12.2.
Обеспечение актуальности информации, содержащейся в Реестрах сертификатов, и ее защиты от неправомерного доступа, уничтожения, модификации, блокирования, иных неправомерных действий

12.2.1. Актуальность информации, содержащейся в Реестрах сертификатов, обеспечивается в соответствии с пунктами 5.5.1 и 5.5.5 настоящего Регламента.

12.2.2. Безопасность информации, содержащейся в Реестрах сертификатов, достигается техническими и организационными мерами Удостоверяющего центра. Для защиты данной информации от несанкционированного доступа, изменения, уничтожения и иных неправомерных действий используются средства защиты информации, прошедшие оценку соответствия ФСБ России и ФСТЭК России.
12.3.
Обеспечение круглосуточной доступности Реестров сертификатов в сети связи общего пользования «Интернет». Предоставление информации, содержащейся в Реестрах сертификатов

12.3.1.
Удостоверяющий центр обеспечивает круглосуточную безвозмездную доступность Реестров сертификатов в сетях связи общего пользования по адресу reestrminsvyaz.y-center.ru в соответствии с Порядком ведения Реестров сертификатов (пункты 5.5.1 - 5.5.5 настоящего Регламента).

12.3.2.
Удостоверяющий центр по запросу любого заинтересованного лица, сформированного с использованием официального сайта Удостоверяющего центра, незамедлительно предоставляет в электронной форме копию сертификата ключа проверки электронной подписи, указанного в запросе. Обязательным условием для предоставления такой информации является указание в запросе серийного номера сертификата ключа проверки электронной подписи.

12.3.3.
Доступ к информации, содержащейся в Реестрах сертификатов, предоставляется любому лицу на основании заявления, направленного в Удостоверяющий центр на бумажном носителе или посредством сетей связи общего пользования.

12.3.4.
Заявление о предоставлении информации из Реестров сертификатов подается по форме, приведенной в Приложении № 7 к настоящему Регламенту. Заявление должно содержать следующую информацию:

· дата и время подачи заявления;

· наименование Реестра сертификатов, информацию из которого следует предоставить;

· идентификационные данные владельца сертификата ключа электронной подписи и(или) наименование юридического лица (в случае если сертификат ключа электронной подписи оформлен на юридическое лицо);

· форма представления информации (на бумажном носителе или в электронном виде), а также контактная информация обратившегося лица.

12.3.5.
Информация, содержащаяся в Реестре квалифицированных сертификатов и в Реестре неквалифицированных сертификатов, предоставляется Удостоверяющим центром безвозмездно в форме выписки, содержащей информацию соответствующего Реестра сертификатов, в том числе информацию об аннулировании сертификата ключа проверки электронной подписи. Сформированная выписка заверяется Уполномоченным лицом Удостоверяющего центра и направляется обратившемуся лицу почтовым отправлением либо с использованием сетей связи общего пользования (по выбору лица, обратившегося за получением информации из Реестра сертификатов).

12.3.6.
Срок предоставления выписки из Реестра сертификатов по запросу обратившегося лица не может превышать семи дней для направления информации почтовым отправлением и 24 часов для направления выписки посредством сетей связи общего пользования.

12.3.7.
Удостоверяющий центр предоставляет доступ к информации, содержащейся в Реестрах сертификатов в течение всего срока деятельности.
12.4.
 Регламент обеспечения конфиденциальности созданных Удостоверяющим центром ключей электронных подписей

12.4.1. Ключи электронных подписей изготавливаются и записываются на носители, а также уничтожаются работниками Удостоверяющего центра на автоматизированном рабочем месте, имеющем аттестат соответствия требованиям безопасности информации и находящемся в специализированном помещении, доступ в которое ограничен. При изготовлении ключей электронных подписей используются средства электронной подписи и средства удостоверяющего центра, прошедшие процедуру оценки соответствия требованиям безопасности, установленным ФСБ России.

12.4.2. Каждый работник Удостоверяющего центра ознакомлен с требованиями по защите информации ограниченного доступа, обрабатываемой Удостоверяющим центром, и несет персональную ответственность за конфиденциальность изготовленных им ключей электронных подписей.

12.4.3. Временное хранение ключей электронных подписей осуществляется в сейфе органа криптографической защиты информации. Уничтожение невостребованных хранимых ключей электронных подписей осуществляется в срок, указанный в договоре между Удостоверяющим центром и Заявителем.
12.5.
Осуществление регистрации квалифицированного сертификата в единой системе идентификации и аутентификации

12.5.1. При выдаче квалифицированного сертификата ключа проверки электронной подписи Удостоверяющий центр направляет в единую систему идентификации и аутентификации сведения о лице, получившем квалифицированный сертификат, в объеме, необходимом для регистрации в единой системе идентификации и аутентификации, и о полученном им квалифицированном сертификате (уникальный номер квалифицированного сертификата, даты начала и окончания его действия).
12.6.
Осуществление по желанию владельца сертификата ключа проверки электронной подписи безвозмездной регистрации указанного лица в единой системе идентификации и аутентификации

12.6.1.
Удостоверяющий центр одновременно с выпуском сертификата ключа проверки электронной подписи регистрирует лицо, обратившееся за получением услуг Удостоверяющего центра, по его желанию, в Единой системе идентификации и аутентификации. Результатом регистрации лица является выдача этому лицу логина и пароля для первого входа в Единую систему идентификации и аутентификации.
13. Политика конфиденциальности
13.1.
Ключ электронной подписи, соответствующий сертификату ключа проверки электронной подписи, является информацией ограниченного доступа владельца сертификата ключа проверки электронной подписи. Удостоверяющий центр не осуществляет хранение ключей электронных подписей пользователей Удостоверяющего центра.

13.2.
Персональные данные Заявителей, содержащиеся в Удостоверяющем центре, не подлежащие непосредственной рассылке в качестве части сертификата ключа проверки электронной подписи, считаются информацией ограниченного доступа. Владелец сертификата ключа проверки электронной подписи дает свое согласие в письменном виде на обработку персональных данных.

13.3.
К общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен.

13.4.Общедоступная информация может публиковаться по решению Удостоверяющего центра. Место, способ и время публикации общедоступной информации определяется Удостоверяющим центром.

13.5.
Информация, включаемая в сертификаты ключей проверки электронных подписей и списки отозванных сертификатов, издаваемые Удостоверяющим центром, является общедоступной. Информация Реестров сертификатов (пункт 5.5.1 настоящего Регламента) является общедоступной.

13.6.
Персональные данные, включаемые в сертификаты ключей проверки электронных подписей, издаваемые Удостоверяющим центром, относятся к общедоступным персональным данным.

13.7.
Информация, содержащаяся в настоящем Порядке, является общедоступной.

13.8.
Удостоверяющий центр имеет право раскрывать информацию ограниченного доступа сторонним лицам только в случаях и порядке, установленных законодательством Российской Федерации.
14. Структура сертификатов ключей проверки электронных подписей и сроки действия ключевых документов
14.1.
 Структура квалифицированного сертификата ключа проверки электронной подписи Уполномоченного лица Удостоверяющего центра регламентируется Приказом ФСБ РФ от 27.12.2011 № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» (Зарегистрирован в Минюсте РФ 27.01.2012 № 23041).

14.2.
 Структура квалифицированного сертификата ключа проверки электронной подписи пользователя Удостоверяющего центра (клиентский сертификат) регламентируется Приказом ФСБ РФ от 27.12.2011 № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» (Зарегистрирован в Минюсте РФ 27.01.2012 № 23041).

14.3.
Срок действия ключа электронной подписи Уполномоченного лица Удостоверяющего центра составляет максимально допустимый срок действия, установленный для применяемого средства электронной подписи, с использованием которого данный ключ электронной подписи был сформирован.

14.4.
Начало периода действия ключа электронной подписи Уполномоченного лица Удостоверяющего центра исчисляется с даты и времени создания ключа электронной подписи Уполномоченного лица Удостоверяющего центра.

14.5.
Срок действия квалифицированного сертификата ключа проверки электронной подписи Уполномоченного лица Удостоверяющего центра определяется головным удостоверяющим центром.

14.6.
Время
начала
периода
действия
сертификата ключа
проверки

электронной подписи Уполномоченного лица Удостоверяющего центра и его окончания заносится в поля «notBefore» («Действителен с») и «not After» («Действителен по») поля «Validity Period» («Срок действия сертификата») соответственно.

14.7.
Срок действия ключа электронной подписи Заявителя составляет 1 (Один) год.

14.8.
Начало периода действия ключа электронной подписи Заявителя исчисляется с даты и времени начала действия соответствующего сертификата ключа проверки электронной подписи.

14.9.
Время
начала
периода
действия
сертификата ключа
проверки электронной подписи Заявителя и его окончания заносится в поля «notBefore» («Действителен с») и «notAfter» («Действителен по») поля «Validity Period» («Срок действия сертификата») соответственно.

14.10.
В случае, если сертификат ключа проверки электронной подписи выпущен на имя представителя Заявителя - юридического лица, действовавшего на основании доверенности, срок действия такой доверенности не должен истекать раньше срока действия сертификата ключа проверки электронной подписи.
15. Ответственность сторон
15.1.3а неисполнение или ненадлежащее исполнение обязательств по договору, неотъемлемой частью которого является настоящий Регламент, Стороны несут ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязательств другой Стороной. Если Федеральным законом или договором не установлено иное, ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона.

15.2.
Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего встречного исполнения другой Стороной Регламента своих обязательств.

15.3.
Удостоверяющий центр не несет ответственность за компрометацию или утерю ключей электронной подписи и не возмещает ущерб, причиненный данными обстоятельствами.

15.4.Заявитель несет ответственность за сохранность и правильность эксплуатации средств электронной подписи.

15.5.
Удостоверяющий центр не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях:

· если Заявитель предоставил заявление, содержащее некорректные сведения;

· подделки, подлога либо иного искажения Заявителем либо третьим лицом документов, предоставленных одной стороне от имени другой стороны.

15.6.Ответственность
Сторон, не урегулированная положениями настоящего Регламента, регулируется условиями договора и законодательством Российской Федерации.
16. Разрешение споров
16.1.
Сторонами в споре, в случае его возникновения, считаются Удостоверяющий центр и Сторона, присоединившаяся к Регламенту (Заявитель или иное лицо, воспользовавшееся услугами Удостоверяющего центра).

16.2.
При рассмотрении спорных вопросов, связанных с настоящим Порядком, Стороны будут руководствоваться действующим законодательством Российской Федерации.

16.3.
Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, в претензионном порядке.

16.4.
Если Федеральным законом или договором не установлено иное, Сторона, получившая от другой Стороны претензию, обязана в течение 20 (двадцати) дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа. К ответу должны быть приложены все необходимые документы.

16.5.
 Спорные вопросы между Сторонами, не урегулированные в претензионном порядке, решаются в Арбитражном суде Челябинской области.
17. Дополнительные положения

17.1.
Удостоверяющий центр хранит следующую информацию:

· реквизиты основного документа, удостоверяющего личность владельца сертификата ключа проверки электронной подписи - физического лица;

· сведения о наименовании, номере и дате выдачи документа, подтверждающего право лица, выступающего от имени Заявителя - юридического лица, обращаться за получением сертификата ключа проверки электронной подписи;

· сведения о наименованиях, номерах и датах выдачи документов, подтверждающих полномочия владельца сертификата ключа проверки электронной подписи действовать по поручению третьих лиц, если информация о таких полномочиях владельца сертификата включена в сертификат.

17.2.
Удостоверяющий центр хранит вышеуказанную информацию в течение срока его деятельности. Хранение информации осуществляется в форме, позволяющей проверить ее целостность и достоверность.

17.3.
Информация, внесенная в Реестры сертификатов, подлежит хранению в течение всего срока деятельности Удостоверяющего центра.

17.4.
Срок хранения сертификата ключа проверки электронной подписи в Удостоверяющем центре осуществляется в течение всего периода его действия и 3 (Три) года после прекращения его действия. По истечении указанного срока хранения сертификаты ключей проверки электронных подписей переводятся в режим архивного хранения.
17.5.
Форс-мажор

17.5.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту.

17.5.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, технические сбои функционирования аппаратно- программного обеспечения, пожары, взрывы и иные техногенные катастрофы, действия (бездействие) государственных и муниципальных органов, повлекшие невозможность исполнения Стороной/Сторонами своих обязательств по настоящему Регламенту.

17.5.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.

17.5.4. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоятельств, а также представить доказательства существования названных обстоятельств.

17.5.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.

17.5.6. В случае если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказаться в одностороннем порядке от дальнейшего исполнения этого обязательства и в этом случае ни одна из Сторон не вправе требовать возмещения возникших у нее убытков другой Стороной.
17.6. Изменение и дополнение Регламента

17.6.1. Внесение изменений (дополнений) в Регламент, включая приложения к нему, производится Удостоверяющим центром в одностороннем порядке.

17.6.2. Уведомление о внесении изменений (дополнений) в Регламент осуществляется Удостоверяющим центром путем обязательного размещения указанных изменений (дополнений) на сайте Удостоверяющего центра по адресу www.rcokio.ru/documents/informatsionnaja-bezopasnost/reglamet.pdf.

17.6.3. Все изменения (дополнения), вносимые Удостоверяющим центром в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации, вступают в силу и становятся обязательными по истечении одного месяца с даты размещения указанных изменений и дополнений в Порядке на сайте Удостоверяющего центра по адресу www.rcokio.ru/documents/informatsionnaja-bezopasnost/reglamet.pdf.

17.6.4. Все изменения (дополнения), вносимые Удостоверяющим центром в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах.

17.6.5. Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.
17.7.
Действие Регламента во времени

17.7.1. Настоящий Регламент вступает в силу со дня его публикации.

17.7.2. Настоящий Регламент применяется к отношениям Сторон до момента прекращения или расторжения договора между ними, либо до момента прекращения деятельности Удостоверяющего центра.

17.7.3. Действие настоящего Регламента может быть прекращено одновременно с расторжением договора по инициативе одной из его Сторон в следующих случаях:

· по собственному желанию одной из Сторон;

· нарушения одной из Сторон условий настоящего Регламента или условий договора, неотъемлемой частью которого является настоящий Регламент.

17.7.4.
В случае расторжения договора инициативная Сторона письменно

уведомляет другую Сторону о своих намерениях за тридцать календарных дней до даты расторжения договора. Стороны осуществляют окончательные взаиморасчеты в течение 10 (Десяти) рабочих дней с даты расторжения договора.

17.7.5.
Прекращение действия договора не освобождает Стороны от исполнения обязательств, возникших до указанного дня прекращения действия договора, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).
17.8.
Прекращение деятельности Удостоверяющего центра

17.8.1.
Деятельность Удостоверяющего центра может быть прекращена в порядке, установленном законодательством Российской Федерации.

17.8.2.
В случае принятия решения о прекращении своей деятельности Удостоверяющий центр обязан:

· сообщить об этом в уполномоченный федеральный орган не позднее чем за один месяц до даты прекращения своей деятельности;

· передать в уполномоченный федеральный орган в установленном порядке реестр выданных квалифицированных сертификатов; передать на хранение в уполномоченный федеральный орган в установленном порядке информацию, подлежащую хранению в удостоверяющем центре.

17.8.3.
В случае прекращения деятельности Удостоверяющего центра без перехода его функций другим лицам он должен уведомить об этом в письменной форме владельцев сертификатов ключей проверки электронных подписей, которые выданы Удостоверяющим центром и срок действия которых не истек, не менее чем за один месяц до даты прекращения деятельности Удостоверяющего центра. В указанном случае после завершения деятельности Удостоверяющего центра информация, внесенная в Реестры сертификатов, должна быть уничтожена.

17.8.4.
В случае прекращения деятельности Удостоверяющего центра с переходом его функций другим лицам он должен уведомить об этом в письменной форме владельцев сертификатов ключей проверки электронных подписей, которые выданы Удостоверяющим центром и срок действия которых не истек, не менее чем за один месяц до даты передачи своих функций. В указанном случае после завершения деятельности Удостоверяющего центра информация, внесенная в Реестры сертификатов, должна быть передана лицу, к которому перешли функции Удостоверяющего центра, прекратившего свою деятельность.
18. Перечень документов, предоставляемых в удостоверяющий центр УЦ ГБУ ДПО РЦОКИО при получении усиленного квалифицированного сертификата ключа проверки электронной подписи (ЭП) для поставщиков сведений в информационные системы Рособрнадзора (в соответствии с Техническими требованиями Рособрнадзора)

18.1. Копия Свидетельства о постановке на учёт в налоговом органе (ИНН), заверенная подписью руководителя и печатью ОО;

18.2. Копия Свидетельства о государственной регистрации юридического лица (ОГРН), заверенная подписью руководителя и печатью ОО;

18.3. Копия паспорта уполномоченного сотрудника ОО (2 и 3 страница), заверенная владельцем собственноручно;

18.4. Копия страхового свидетельства обязательного государственного пенсионного страхования (СНИЛС) владельца сертификата, заверенная владельцем собственноручно;

18.5. Копия действующей лицензии на образовательную деятельность, заверенная подписью руководителя и печатью ОО;

В случае если Сертификат выпускается не на Руководителя ОО, к вышеуказанным документам добавляется:

18.6. Копия документа, о назначении уполномоченного сотрудника ОО на должность, заверенная подписью руководителя и печатью ОО;

18.7. Копии документа, подтверждающего полномочия уполномоченного сотрудника ОО выполнять действия, связанные с получением сертификата и использованием сертификата в информационных системах Рособрнадзора (приказ/распоряжение руководителя), заверенная подписью руководителя и печатью ОО.

Приложение № 1

к Регламенту УЦ ГБУ ДПО РЦОКИО
Форма
 заявления на создание и выдачу квалифицированного сертификата ключа проверки электронной подписи

____________________________________________________________________________________

(полное наименование организации, включая организационно-правовую форму)

в лице ______________________________________________________________________________

(руководитель - должность, фамилия, имя, отчество)

действующего на основании ___________________________________________________________  

Просит создать и выдать ключ электронной подписи, ключ проверки электронной подписи и квалифицированный сертификат ключа проверки электронной подписи уполномоченного представителя: _______________________________________________________________________                                                                               
                                                                                  (владелец квалифицированного сертификата ключа проверки ЭП)

в соответствии с указанными в настоящем заявлении данными:

	Должность владельца ЭП
	

	CommonName 

Фамилия, Имя, Отчество владельца ЭП
	

	Наименование подразделения 
	

	Краткое наименование юридического лица            (в соответствии с Выпиской из ЕГРЮЛ)
	

	Область
	

	Страна
	

	Юридический адрес
	

	Адрес электронной почты 
	

	ИНН
	

	ОГРН
	

	СНИЛС 
	

	Средство электронной подписи владельца 
	

	Объектные идентификаторы  расширения «Улучшенный ключ» (дополнительные)

	
	
	

	
	
	

	
	
	

	
	
	


Настоящим ___________________________________________________________________________________

(владелец квалифицированного сертификата ключа проверки ЭП - фамилия, имя, отчество)

Паспорт: серия ____ номер ___________ 

выдан _____________________________

дата выдачи ____________г., код подразделения ______.

Пол: (муж/жен) ________.  Дата рождения: ___________,

Место рождения: _________________________________.
соглашается с обработкой своих персональных данных ГБУ ДПО «Региональный центр оценки качества и информатизации образования» и признает, что персональные данные, заносимые в сертификаты ключей проверки электронных подписей, владельцем которых он является, относятся к общедоступным персональным данным.

Владелец квалифицированного сертификата ключа проверки ЭП 

(Уполномоченный представитель)

_________________ (__________________)         

                (подпись)     (фамилия,  инициалы)   

	Исполнитель: ГБУ ДПО «Региональный центр оценки качества и информатизации образования»
	Заказчик: _____________________________________

	
	

	___________( А.А. Барабас)

м.п.
	______________(___________)

м.п.



Заполняется работником ГБУ ДПО РЦОКИО

ОГРН: серия 
номер 
дата выдачи: 
. 
.  

Доверенность ФОРМА 1: № 
дата 
. 
.  

Доверенность ФОРМА 2: № 
дата 
. 
.  


Приложение № 2

к Регламенту УЦ ГБУ ДПО РЦОКИО
Форма доверенности (форма № 1)
Город   






« 
» 
20 
г.

 
[image: image1]
полное наименование организации, включая организационно-правовую форму

ИНН 
, ОГРН  

в лице  

должность


Фамилия, Имя, Отчество

действующего на основании   

уполномочивает   

Фамилия, Имя, Отчество


серия и номер паспорта, кем и когда выдан

зарегистрироваться в качестве Пользователя Удостоверяющего центра УЦ ГБУ ДПО РЦОКИО и оформить на свое имя ключ электронной подписи (ЭП), ключ проверки ЭП, а также сертификат ключа проверки ЭП.

Настоящая доверенность действительна по «      _» 
20 г. 1
Подпись уполномоченного представителя 
 
подтверждаю.

Подпись
Фамилия, инициалы

	 
[image: image2]
Должность руководителя организации
	 
[image: image3]
Подпись
	 
[image: image4]
Фамилия, инициалы


м.п.


1 срок действия доверенности должен быть не менее срока действия ключа электронной подписи, соответствующего изготавливаемому сертификату.

Форма 
доверенности (форма № 2)
Город 

« 
» 
20 
г.


полное наименование организации, включая организационно-правовую форму

ИНН 
, ОГРН  

в лице  

должность

 
,

фамилия, имя, отчество

действующего на основании  

уполномочивает  

фамилия, имя, отчество


серия и номер паспорта, кем и когда выдан

1. Предоставить в Удостоверяющий центр УЦ ГБУ ДПО РЦОКИО документы, необходимые для создания сертификата ключа проверки электронной подписи (ЭП) полномочного представителя

 

« 

» организационно-правовая форма

полное наименование юридического лица

- 
.

ФИО Пользователя Удостоверяющего центра2
2. Присутствовать при создании ключа ЭП, ключа проверки ЭП, сертификата ключа проверки ЭП.

3. Получить носитель ключевой пары, содержащий ключ ЭП, ключ проверки ЭП, сертификат ключа проверки ЭП Пользователя Удостоверяющего центра.

4. Пройти специальную подготовку по обучению работе со средствами криптографической защиты информации, сдать зачет комиссии, расписаться в заключении о специальной подготовке пользователя к работе со средствами криптографической защиты информации, проинформировать Пользователя Удостоверяющего центра о правилах работы со средствами криптографической защиты информации.

Доверенность выдана сроком на 
без права передоверия.

Подпись уполномоченного представителя    

 

подпись
фамилия, инициалы

Руководитель организации  

 

подпись
фамилия, инициалы

м.п.

2 Пользователем Удостоверяющего центра является владелец сертификата ключа проверки электронной подписи

Приложение № 3

к Регламенту УЦ ГБУ ДПО РЦОКИО
Форма

заявления о прекращении действия сертификата ключа проверки электронной подписи


(полное наименование организации, включая организационно-правовую форму)

в лице 
,

(должность)

 
,

(фамилия, имя, отчество)

действующего на основании  

в связи с возникновением указанной ниже причины (причина прекращения действия сертификата):

	
	Не указана

	
	Компрометация ключа

	
	Компрометация ЦС

	
	Изменение принадлежности

	
	Сертификат заменен

	
	Прекращение работы


просит
прекратить
действие
сертификата
ключа
проверки
электронной
подписи
своего уполномоченного представителя: 






,

(фамилия, имя, отчество)

содержащий следующие данные:

	Title (T) Должность
	

	CommonName (CN)

Фамилия, Имя, Отчество
	

	OrganizationUnit (OU)

Наименование подразделения (Отдел)
	

	Organization (O)

Краткое наименование организации
	

	Locality (L) Город
	

	State (S) Область
	

	Country (С) Страна
	

	Юридический адрес
	

	ИНН
	

	ОГРН
	

	E-Mail (E) Адрес электронной почты
	

	СНИЛС (владельца ЭП)
	


Владелец сертификата ключа проверки электронной подписи

 
/ 
/

(подпись)
(фамилия, инициалы)

« 
» 
20 
г.

 
/ 
/

 
[image: image5]
(должность руководителя организации)
(подпись)
(фамилия, инициалы)

« 
» 
20 
г.
М.П.

Приложение № 4

к Регламенту УЦ ГБУ ДПО РЦОКИО

Форма 
заявления об отмене доверенности Пользователя Удостоверяющего центра


(полное наименование организации, включая организационно-правовую форму)

в лице 
,                                                                                     ,

(должность)
(фамилия, имя, отчество)

действующего на основании  

заявляет  об  отмене Доверенности №
от « 
»
20
года, выданной для представления в Удостоверяющий центр УЦ ГБУ ДПО РЦОКИО своему полномочному представителю


(фамилия, имя, отчество)

с момента подписания настоящего Заявления и просит прекратить действие всех сертификатов ключей проверки
электронных
подписей,
владельцем
которых
является

 
.

(фамилия, имя, отчество)

 
/                               /

(должность руководителя организации)
(подпись)
(фамилия, инициалы)

«_ 
» 
20 
г.
М.П.

Приложение № 5

к Регламенту УЦ ГБУ ДПО РЦОКИО

 Форма 
заявления на получение информации о статусе сертификата ключа проверки электронной подписи, изданного Удостоверяющим центром УЦ ГБУ ДПО РЦОКИО

Я,  

(фамилия, имя, отчество)

Прошу предоставить информацию о статусе следующего сертификата ключа проверки электронной подписи:

	Title (T) Должность
	

	CommonName (CN)

Фамилия, Имя, Отчество
	

	OrganizationUnit (OU)

Наименование подразделения (Отдел)
	

	Organization (O)

Краткое наименование организации
	

	Locality (L) Город
	

	State (S) Область
	

	Country (С) Страна
	

	Юридический адрес
	

	ИНН
	

	ОГРН
	

	E-Mail (E) Адрес электронной почты
	

	СНИЛС (владельца ЭП)
	


Время (период времени) на момент наступления которого требуется установить статус сертификата: с

« 
» по « 
». Пользователь Удостоверяющего центра УЦ ГБУ ДПО РЦОКИО

 
/ 
/

(подпись)
(фамилия, инициалы)

« 
» 
_ 20 
г.

Приложение № 6

к Регламенту УЦ ГБУ ДПО РЦОКИО

Форма 
заявления на подтверждение подлинности электронной подписи в электронном документе


(полное наименование организации, включая организационно-правовую форму)

в лице 
, 
,

(должность)
(фамилия, имя, отчество)

действующего на основании  

просит подтвердить подлинность электронной подписи в электронном документе на основании следующих данных:

1. Файл формата CMS, содержащий сертификат ключа проверки электронной подписи, с использованием которого необходимо осуществить подтверждение подлинности электронной подписи в электронном документе на прилагаемом к заявлению носителе – № 
;

2. Файл, содержащий подписанные электронной подписью данные и значение электронной подписи формата CMS, либо файл, содержащий исходные данные и файл, содержащий значение электронной подписи формата CMS, на прилагаемом к заявлению носителе – № 
.

3. Время, на момент наступления которого требуется подтвердить подлинность электронной подписи:

« 
: 
» « 
/ 
/ 
».
(час)
(минута)
(число)
(месяц)
(год)

 
/ 
/

(должность руководителя организации)
(подпись)
(фамилия, инициалы)

«_ 
» 
20 
г.
М.П.

